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HYBRIDE BEDROHUNGEN

2016

Sascha Dov Bachmann

Die Flichtlingskrise in Westeuropa, islamistischer
Terrorismus im Ausland und zunehmend auch im in-
nereuropaischen Kontext, Organisierte Kriminalitat,
Menschenschmuggel und Cyberangriffe bzw. Cyber-
kriminalitat sind Beispiele fur Hybride Bedrohungen,
die oft mehrere Zustandigkeiten nationalstaatlicher
Sicherheitsorgane betreffen und diese berfordern.
Die Antwort ware ein westeuropaischer Grundkon-
sens zu regionaler Zusammenarbeit aller betroffe-
nen Sicherheitsorgane, um diesen Hybriden Bedro-
hungen durch einen allumfassenden
Sicherheitsansatz zu begegnen. Ein derartiger An-
satz setzt jedoch neben einem politischen Konsens
auch entsprechende rechtliche Rahmenbedingun-
gen voraus - eine Herausforderung die es zu meis-
tern gilt.

Hybride Bedrohungen

»Hybride Bedrohungen® als militarischer Terminus
wurde geprigt in der militirspezifischen US-Literatur
als Ergebnis der Bewertung des militirischen Konflikts
zwischen Israel und der Iran-unterstiitzten Hisbollah
wihrend des zweiten Libanonkrieges von 2006.
Hybride Bedrohungen im Rahmen asymmetrischer
Konflikte bestehen aus einer Verschmelzung von
unkonventionellen und konventionellen Mitteln der
Kriegsfithrung, deren Taktiken und Methodik. Hybride
Bedrohungen aullerhalb des Kontexts von konventio-
nellem militirischem Konflikt kénnen durch eine Viel-
zahl von Faktoren beeinflusst werden, die von verschie-
denen Akteuren bewusst provoziert und ausgenutzt

werden konnen. Hybride Bedrohungen sind das Resul-
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tat eines neuen Gegners (Staats- und Nichtstaatsakteur)
und eines neuem Handlungsspektrums. Hybride Bedro-
hungen stellen neue Herausforderungen an Politik und
Rechtsstaatlichkeit.

NATO und Hybride Bedrohungen

Bereits im Jahre 2010 erkannte die NATO Hybride
Bedrohungen als neues Sicherheitstisiko an und ent-
warf ein neues NATO Bi-Strategic Command Caps-
tone Concept, das Hybride Bedrohung als Bedrohungen
beschreibt, die von einem Gegner ausgehen, der sowohl
konventionelle als auch unkonventionelle Kampfwei-
sen verbindet, um seine Ziele zu erreichen. In den fol-
genden zwei Jahren erarbeitete die NATO einen spezi-
fischen Bedrohungskatalog, der sicherheitsspezifische
Risiken auBerhalb konventioneller Kriegsbedrohun-
gen ausweist: Nukleare Proliferation, Terrorismus,
Cyberkriminalitit und Cyberkrieg, Organisierte Kn-
minalitit und ithre Rolle im Drogen-, Waffen und Men-
schenschmuggel, Migration, ethnische und religiose
Konflikte, Bevolkerungskonflikte aufgrund Ressour-
cenknappheit und Globalisierung. Die NATO erkannte,
dass solche Bedrohungen auf eine konkrete Bedro-
hung des Biindnisses hinauslaufen kénnen oder dass die
NATO aufgrund ihrer Kapazititen durch die Vereinten
Nationen autorisiert werden konnte, einzugreifen. Auf-
grund dieser Etkenntnis arbeitete NATO an einem ver-
bundenen Gesamtansatz (Comprehensive Approach),
um diesen Risiken begegnen zu kénnen. Dieser Ansatz
sah vor, staatliche und nichtstaatliche Akteure in eine
tibergreifende Abwehrstrategie einzubinden, die politi-
sche, diplomatische, 6konomische, militirische, techni-
sche und wissenschaftliche Initiativen kombiniert.
Trotz intensiver Arbeit an diesem Ansatz im Rahmen
eines ,,Countering Hybrid Threats“-Experiments im
Jahre 2011 musste die NATO wegen mangelnder Unter-
stiitzung durch ihre Mitglieder die Projektarbeit im
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Jahte 2012 einstellen. Angesichts der russischen Aggres-
sion in der Ukraine seit 2014 stellt sich die Frage, ob
die Einstellung dieses Projekts nicht verfritht war. Die
NATO hat seit 2014 die Arbeit an dem Projekt Hyb-
ride Kriegsfithrung mit dem Ziel aufgenommen, fest-
zustellen, ob diese Form der Kriegsfithrung eine Neu-
definierung westlicher Militdrdoktrin notwendig macht
(als Neukategorie zu den Full Spectrum Operations).
Ob die Anwendung Hybrider Kriegsfithrung durch
Russland vor dem Hintergrund seiner osteuropiischen
Hegemonialambitionen zu einer Riickkehr des ,,Kalten

Krieges” fithren wird, bleibt abzuwarten.
Hybride Bedrohungen heute

Osterreich und Westeuropa sehen sich einer Vielzahl
von Hybriden Bedrohungen gegeniiber. Cyberspionage
durch Staatsakteure fiir wirtschaftliche und geheim-
dienstliche Ziele, Cyberhacking durch individuelle und
organisierte Akteure, Organisierte Kriminalitit, die im
Rauschgift-, Waffen- und Menschenschmuggel titig ist
oder Terroranschlige durch Islamisten sind nur einige
Bedrohungsszenarien, denen wir gegenwirtig ausge-
setzt sind. Dazu kommen weitere Bedrohungsszenarien,
die durch Konflikte und Globalisierungsfolgen entste-
hen: von Piraterie, die den Welthandel bedroht, bis hin
zu der Massenmigration, der Westeuropa heute ausge-

setzt ist.

Gerade Letztere erfiillt die Voraussetzungen einer Hyb-
ride Bedrohung: Strategisch konstruiert und einge-
setzt hat sie das Potential, europiische Identitit und
Sicherheit zu unterminieren. Migrationsgestiitzte Noti-
gung wurde bereits vom gestiirzten libyschen Dikta-
tor Muammar al-Gaddafi genutzt, um eine Aufhebung
europiischer Wirtschaftsanktionen im Jahre 2004 zu
erzwingen. Ob der tirkische Prisident Recep Tayyip
Erdogan sich derselben Taktik bedient, um direkte Gel-



der von der Europiischen Union zu erhalten, kann dis-
kutiert werden. Die Entscheidung von Deutschlands
Bundeskanzlerin Merkel, sich iiber geltendes Europa-
recht (Schengen und Dublin) hinwegzusetzen, als sie
beschloss, Syrern generell Asylstatus zu erteilen, hat zu
einer Spaltung innerhalb der Europiischen Union und
zu diplomatischen Verstimmungen in den betroffenen
EU-Staaten gefithrt. Massenmigration hat das Potential
als geostrategische Waffe eingesetzt zu werden: Staat-
liche und nichtstaatliche Akteure schlagen direktes

finanzielles und politisches Kapita} aus dieser Situation.

Der Schutz nationaler Grenzen im Rahmen national-
staatlicher und supranationaler Zustindigkeit (Schen-
gen) ist eine notwendige Bedingung staatlicher Souve-
rinitit: Eine Vernachldssigung dieses internationalen
Rechtsgrundsatzes fithrt zu einer Aushéhlung natio-

nalstaatlicher Souverinitit und Identitit. Gerade die
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migration.

make Islamist terrorism a real hybrid threat.

for the EU in general and Austria in particular.

Terroranschlige von Paris im November 2015 ver-
deutlichen die Gefahren der von Deutschlands Mig-
rationspolitik mitverursachten Vernachlissigung bzw.
Becintrichtigung des europiischen Grenzschutzes.
Sowohl unionseuropiischer als auch nationaler Grenz-
schutz haben absolute Prioritit, um Terroristen in ihrer
Bewegungsfreiheit einzuschrinken. Ohne entspre-
chende konzertierte Mafinahmen wird der EU-Grund-

satz der Personenfreiziigigkeit dauerhaft ausgehdhlt.

Hybride Bedrohungen wetden in der Zukunft zuneh-
men und die Sicherheit in Westeuropa und damit auch
Osterreich weiter gefihrden. Das Unterlassen, an einem
verbundenen Gesamtansatz (Comprehensive Approach)
auf interstaatlicher Ebene zu arbeiten, ist verfehlt und
wird die Bedrohungslage fiir die EU und Osterreich
noch verschlechtern, wie die terroristischen Anschlige

dieses Jahres in Frankreich verdeutlichen.

» Hybride Bedrohungen werden andauern und die Sicherheit in Westeuropa weiter verschlechtern.

» Die Fokussierung der NATO auf Russland als Hauptgegner im Rahmen Hybrider Kriegsfiihrung erschwert die Kon-
zeption einer Verteidigungsstrategie flir Hybride Bedrohungen auferhalb des militarischen Kernspektrums in Hin-
blick auf islamistischen Terrorismus und Massenmigration.

* Massenmigration hat das Potential zu einer Hybriden Bedrohung, die von staatlichen und nichtstaatlichen Akteu-
ren ausgenutzt wird und den islamistischen Terrorismus zu einer realen Hybridbedrohung werden lassen.

» Hybride Bedrohungen stellen neue Herausforderungen an Politik und Rechtsstaatlichkeit dar und erfordern eine

neue sicherheitspolitische Strategiekonzeption fiir die EU im Allgemeinen und Osterreich im Besonderen.

« Hybrid threats will continue and will negatively impact the security situation in Western Europe.
* NATO'’s focus on Russia as the main enemy in the context of hybrid warfare makes it difficult to design a defence
strategy against hybrid threats outside the military core spectrum with regard to Islamist terrorism and mass

¢ Mass migration has the potential to become a hybrid threat exploited by state and non-state actors in order to

+ Hybrid threats pose new challenges to politics and the rule of law. They require a new security strategy concept

Sicherheitspolitische Jahresvorschau 2016 87
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»90 lange wesentliche internationale Institutionen und
Organisationen wie VN, EU, OSZE und NATO ihre Hand-
lungsfahigkeit bewahren, sind die erwartbaren Risiko-
szenarien beherrschbar. Dazu sind aber vermehrte po-
litische und operative Beitragsleistungen durch die
jeweiligen Mitgliedsstaaten erforderlich. Eine allféallige
Verringerung der Handlungsfahigkeit oder ihr teilwei-
ser Verlust wiirde die strategische Situation Oster-

reichs und der EU nachhaltig verandern.”
(Teilstrategie Verteidigungspolitik, S.13)




